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Priciny ztraty dat

O ztracenych datech toho bylo publikovano jiz
mnoho. Tak jako neléceny pacient, ktery se dostane
do rukou specialistll pozdeé, tak i uzivatel, ktery
ztrati data, se dostava do velmi nepfiznivé situace.
Ztrata dat je obecné velice frustrujici zalezitost,
umocnéna moznymi negativnimi nasledky tohoto
neprijemného bezpecnostniho incidentu. Situaci,
které mohou vést k definitivn{ ztraté dat, je nekolik:
1.Hardwarové chyby, vedouci ke kolapsu programd,
nefunkeni pevny disk; 2. Softwarové chyby, skodlivy
software (pocitacové viry, malware, spyware); 3.
Z&dmérné utoky na data (vzdalené utoky); 4. Fyzické
krddeZe (ukradeny notebok, PC atd)); 5. AntisocidIni
chovéni (pomsta byvalého zaméstnance apod.); 6.
Umrti zaméstnance (neznama hesla do systémuy);
7. Ziveln& pohroma (zatopeni, pozar).

Zatimco body jedna az ¢tyfi jsou relativné leh-
ce pochopitelné, bod paty a Sesty je specifickym
ptipadem, kdy ztracime data diky antisocidlnimu
chovéni zaméstnance, ktery z pomsty likviduje
vasi datovou bazi a diky zésahu ,z hiry”, kdy umrtf
zaméstnance zablokuje pfistup k datlim, ke kterym
vam nesdélil napt. uzivatelskd jména a hesla. Z vyse
uvedeného tedy jednoznacné vyplyva, Zze zéloho-
van{ popt. archivace dat je ¢innosti nezbytnou, pra-
videlné se opakujici a v podstaté nikdy nekoncici.

Zalohovani a archivace

V praxi se ¢asto setkdvame s nepochopenim,
¢i nespravnym rozliSovanim téchto dvou termi-
nd. Zatimco zdlohovdnim oznacujeme proces,
pfi kterém pofizujeme zalozni kopii dat, kterou
uloZime na jiném nosici ¢i misté pro pifpad ztraty
v plvodnim ulozisti, archivaci rozumime trvalé
odstranéni dat ze systému, které jiz nemusi byt
dostupné on-line.

Zatimco archivaci a skartaci zdravotnické doku-
mentace fesi zakon ¢. 385/2006 Sb. ve znéni vyhlasky
¢.479/2006 Sb. a vyhlasky ¢. 64/2007 Sb. (a dalsich),
podivejme se podrobnéji na proces pofizovani za-
loh, nebot s touto ¢innosti by mél byt Iékaf (sestra)
dcikladné seznamen. Otézku PROC zalohovat jsme
vyfesili, nyni se podivejme CO zalohovat. V |ékaf-
skych ordinacich je bézné vyuzivan speciaini 1ékafsky
software (program). Drtiva vétsina téchto programd
ma v sobé implementovanu zdlohovaci rutinu, kterd
umoznuije lékafi provadét zcela automaticky zélohy.

Vysledkem exportu je tedy ,néjaky” soubor, ktery
je potfeba uloZit na jiném misté a na jiny datovy
nosic! VSiml jsem si, Ze nékteff Iékafi nechavaji své
zalohy z téchto Iékarskych program@ na pracovni
stanici, na které je tento program instalovan. Timto
se dopustéji hrubé chyby a riskujf definitivni ztratu
dat (napt. kdyz PC prestane fungovat, nebo bude
ukraden atd.). Druhou klicovou oblasti zéloh by
mély byt dokumenty (textové soubory, soubory
programu Excel, PowerPoint atd.) a jednotlivé slozky.
Lékal ma na své pracovni stanici mnohdy spoustu
pracovnich dokumentd. Tyto dokumenty byvaji
Casto hierarchicky fazeny ve slozkach. Treti oblasti je
zéloha pfichozi a odchozi elektronické posty. Dnesni
postovni programy (napf. MS Outlook) umf relativné
elegantné zalohovat a archivovat. Neni tfeba zdd-
raznovat, Ze zalohovana (archivovand) e-mailova
komunikace chranf Iékafe pred pfipadnymi spory
s pacienty, Ufady atd. Poslednf a ¢tvrtou klicovou
oblast vidim v zalohovanf tzv. Bookmarks nebo-li
oblibenych polozek v internetovém prohlizeci. Lékar,
ktery aktivné vyuziva Internet pro své vzdeélavani
v oblasti odborné a legislativni, nastfada velké mnoz-
stviwww adres, ke kterym se pravidelné vracia byla
by Skoda o tyto oblibené polozky pfijit. Tento vycet
cilt zalohovani nenf urcité vycerpavajici.

Zbyva odpovédét na daldf otdzku KDO za-
lohuje. Odpovéd je velice jednoduchd. Vsichni.
Zélohy MUSI provadét jak Iékar, tak sestra. Zalohy
provadéji rovnéz poskytovatelé Internetového
pfipojeni, spravci www stranek atd. Kazda tato
skupina ,jisti" eventualni ztratu dat, kterd by vedla
k fatalnfm nasledkdm. Zalohy se realizuji automa-
ticky nebo ru¢né. Automatické zélohovani vyuzi-
vajf jiz zminéné Iékarské programy, které umozni
Jednim stiskem” tlacitka provést formou exportu
zalohu dat. Existujf vsak i specializované programy
(a spousta z nich je zadarmo, napt. zde: http://
download.chip.eu/cz/Zalohovani_12000.html), kte-
ré relativné jednoduse fesi zalohovani dat na PC.
Tyto programy jsou velice sofistikované a prace
s nimi je relativné jednoducha. Ru¢ni zalohovénf
se realizuje v praxi prostym vypalovanim vybranych
dat na CD/DVD disky, ¢i uloZzenf kopie na pfenosné
externf disky, popf. vyuzivani tretich” stran. Tento
zpUsob zalohovanf ale nedoporucuiji. Tretf stranou
se rozumi externf subjekt, ktery se o vase data stara
(prebird za né odpovédnost a vy mu za tuto sluzbu
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platite). Pokud se jedné napf. o zélohu fotografi,
¢i jinak nevyznamna data a informace, budiz, ale
zdravotnickou dokumentaci, smlouvy ¢i jiné vysoce
ddvérné materidly témto tietim strandm neposilej-
te. Jak vypada tato sluzba se mUzete podivat nap.
zde: http://www.mojezaloha.cz. Velice elegantnim
se jevi posilani zaloh v rdmci interni sité (LAN).

Lékar (sestra) provedou automatickou zalohu
v lékafském programu. Takto ziskany export ru¢né
presune na sdileny sitovy disk, do ur¢ené slozky
na serveru. Dalsi scénai mUize vypadat takto: lékar
ru¢né presune (zkopiruje) sva data na sdileny disk,
stejnd data vypali na nosic CD/DVD. Kouzlo sdilené-
ho sitového disku spociva v tom, Ze i kdyz Iékaf sedi
u PC, kopfruje data na tzv. server, ktery se nachazf
mimo ordinaci. Ne viechny ordinace vsak dispo-
nujf timto pokrocilejsim stupném pocitacoveé sité.
Dalsi vyhodou byva fakt, ze administrator téchto
siti rovnéZ odpovida za data na serveru a pravidelné
je zélohuje. Takto muze Iékar elegantné delegovat
zodpovédnost za sva data na jiny subjekt. Pokud
se rozhodnete pro toto fesent, vzdy dbejte, aby se sitf
a s vasimi daty pracoval ¢lovék, ktery je divéryhodny
a ktery by vas svou nizkou kvalifikaci administratora
nedostal do nepfijemné situace napf. Unikem zdra-
votnické dokumentace, ¢i definitivni ztraté dat.

Zavérem bych chtél pfipomenout, Ze zaloho-
van( ¢iarchivace neni proces nahodily, ale pldnova-
ny. Je potfeba problematiku pofizovéani zéloh dobre
promyslet. Cilem tohoto dilu bylo ukdzat, ze proces
zdlohovani neni sloZity (staci bézné uZivatelské
znalosti prace na PQ).
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