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Co je SCAM419?

V minulém dile jsme fesili, jak nepfijit o data.
V tomto dile se budeme vénovat problemati-
ce ztraty financi, dusevniho zdravi a svobody.
Internet je plny ,haveti” a vétsina z ni béznému
uzivateli obvykle nepfindsi nic dobrého. Dnes
se zaméfime na problematiku, ozna¢ovanou
v odbornych kruzich, jako SCAM419. Mél bych asi
zacft tim, co vlastné tento pojem znamena. Cislo
419 je kod starého nigerijského zloc¢inu vydirdni
pod zdminkou. Scam (anglicky termin) cesky
znamend podvod. Neékdy se scamu 419 také
fika ,Advance fee fraud”. Nejde o nic jiného, nez
o podvodny email, ktery pfichazf nic netusicimu
uzivateli do jeho elektronické postovni schranky.
Obvykle byvajf tyto zpravy v anglicting, nekdy
je pouzit nekvalitni preklad pomoci néjaké-
ho translatoru (prekladace). Cilem této zpravy
je vtdhnout do podvodné operace uzivatele.
Zpréva se casto jevi velice dGvéryhodné a slibuje
snadné zisky. Tyto tzv. nigerijské dopisy se sta-
ly fenoménem nékolika minulych let. Obvykle
v nich ministr, konzul nebo tfeba vdova po dik-
tatorovi nékteré z africkych zemi nabizeli firmam
i jednotlivem moznost zisku ve formé provize
za zprostredkovani prevodu vétsi financni ¢astky
ze zemé. Scam pochdzi z africkych zemf jako je
Nigérie, Sierra Leone, Zimbabwe, Lagos, ale také
z asijskych zemi (Cina) apod. Samotni nigerijci
(@ nejen ti) jsou v oblasti finan¢nich podvodu
vibec hodné vynalézavi a obyvatelé ceské kot-
liny zase hodné naivn.

Jak funguje SCAMA419 v praxi?
Predpokldddm, Ze mnoho z vés jiz do své

emailové schranky dostala napf. tento mail (ob-

razek 1).

Pokud uZivatel zareaguje a za vidinou snad-
ného zbohatnuti kontaktuje podvodniky, mo-
hou nastat napt. tyto tfi scénare:

1. Kontaktovali jste podvodniky (coz netusi-
te) a projevite zdjem o spoluprdci. V tomto
okamziku jste ukdzali Ze jste na siti aktivnf
a pfijdou detailngjsi informace o pfipravova-
né transakci. Vétsinou jste vyzvani k zaloZenf
nového Uctu u banky, kde bude pfevedena

Obrdzek 1. Piiklad SCAM419
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velka ¢astka a ze které vém bude vyplacena
provize. V druhé fazi budete pozadani o tr-
pélivost a o zaslan{ financnf ¢astky na dokon-
¢eni bankovni operace (napf. na Uplatek pro
néjakého urednika, platba na vyhotoveni
smluv apod.). Faze druha se mGze nékolikrat
opakovat a po néjaké dobé prichazite na to,
7e se jednalo o podvod a své finance uz
nikdy neuvidite.

2. Druhy scéndr je ponékud nebezpecnéjsi,
nebot vas ,nigerijsky obchodni partner”
vas pozve na podepsani smluv do Nigérie
(¢i jiné zemé Afriky). S vidinou zajimavého
vyletu, na kterém rozhodné nebudete ztra-
tovi, vystupujete z letadla a stavate se ru-
kojmim. Ted uz zbyva jen doufat, Zze zapla-
cené vykupné bude stacit a vy se vratite zivi
a zdravi domd.

3. Tretf scénar je ponékud suchoparnéjsi, nic-
méneé nasledky jsou rovnéz tragické. Vas
Ucet je zneuzit pro tzv. prani Spinavych
penéz, napt. z obchodu s drogami apod.
a timto se o vés zacinaji zajimat policisté,
kterym podezielé pohyby na vasem uctu
ohlasila banka.

KdyZ se ted podivéte na ukdzku SCAM419, asi
si fikéte, jak by se na tohle mohl nékdo nachytat?
Ujistuji Vas, ze nékdo urcité ano. Neni to tak davno,
kdy byvaly mélnicky primar, vojensky Iékaf, vlozil
do ,seriozné vypadajiciho obchodu” cca 14 mil.
korun. Nasledky jeho zoufalého ¢inu jsou tragické.
Jeden mrtvy a jeden téZce zranény, samozfejme
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penize vlozené do tohoto podvodného obchodu
uz nikdy nedostal zpét. Pokud Vas celd kauza
zajima, najdete ji podrobné dokumentovanou
zde: http://www.blisty.cz/art/15463.html.

Jaka je obrana?

Prekvapivé jednoducha. Zésadou je, na tyto
podvodné emaily neodpovidat. Pokud se pta-
te, jak je mozné, Ze zrovna vas podvodnici
kontaktovali, mohu vas uklidnit, nejste sami.
Podvodnici disponuji kvalitnim pocitacovym
vybavenim. Specidlnf software (tzv. roboti) hle-
dajf po Internetu publikované emailové adresy,
které sifadi do databdze a nasledné na tyto ad-
resy rozesilajf tyto podvodné emaily. Mozna jste
se v praxi uz setkali s www strédnkami, kde emai-
lovy kontakt je napsan ve tvaru: mudrmoudry
(zavindc) ordinace (tecka) cz nikoli tedy
mudrmoudry@ordinace.cz. Pravé tento po-
nékud nevzhledny styl kontaktu, ve kterém je
zamerné vynechan znak zavinace a tecky, je pro
roboty, ktefi vyhledavaji emailové adresy, nefe-
sitelnym problémem. Takto Ize pfedchazet tzv.
spamu, neboli nevyzadané poste, mezi kterou
samozfejmeé patff i zminovany SCAM419. Pokud
ma uZzivatel zdravy mozek, nenecha se vtdhnout
do nebezpecné hry, kterou rozehrévaji nejen
nigerijsti podvodnici. Pfesto se udava, Ze jeden
nigerijsky dopis z tisice je Uspésny. Co jsou vlast-
né tito lidi za¢? Jsou to podvodnici, ktefi se ne-
Stitf okradat lidi, jsou to zlocinci, kterym neni cizf
ani nasilf ani vrazdy, proto je nutno se kontaktu
s nimi zcela vyhnout.



Co nas ¢eka?

Jazykova bariéra, resp. neznalost ciziho jazyka,
prevazné anglictiny, brani spousté uzivateld re-
agovat na nigerijské dopisy. Je otdzkou ¢asu, nez
se v prostredf ¢eského Internetu zacne objevovat
SCAM419 psany Uhlednou cestinou bez chyb,
slibujicf lukrativni zisk bez ndmahy. Je potfeba, aby
kazdy uzivatel mél zékladni povédomi o téchto
podvodnych emailech a aby bezhlavé neinves-
toval penize do podvodnych skupin zlocincd,
kde jistota, ze své prostredky jiz neuvidi, je témér
stoprocentni. Jisté ndznaky zapojeni ¢eskych
scamer( jiz jsou. Britové zaznamenali rozeslan{
spamoveé (scamové) zpravy z Ceského serveru
* atlas.cz zhruba 75000 uzivateldm. Scam byl
napsan gramaticky spravne, budil vérohodny
dojem a byl podepsan Ronaldem Lauderem. Ano,
je to presné ten clovek, ktery finacoval TV Nova
a ktery se s ni vzapéti soudil. Samoziejmé i tento
pfipad je klasickym ,nigerijskym” podvodem.
Nicméné SCAM419 z Ceské republiky nés zaradil,
alespor na chvili, mezi zemé produkujici podvod-
né emaily. Pokud vas zajima celé pozadi, najdete

ho zde: http://www.lupa.cz/clanky/jak-sel-scam-
z-cr-a-vsichni-se-mohli-zblaznit.

Zavérem

Je potreba si uvédomit, ze spamy, resp.
nigerijské dopisy mohou mit rizné podoby,
ale vétsinou pouze jeden cil, okrast dGvefivce
o finance, dusevni zdravi a mnohdy i svobodu.
Proto mé snad lékafi-psychiatfi odpusti, kdyz
budu proklamovat paranoiu. Ano, je tfeba byt
paranoidni, nebo alespor hodné opatrni a uvéz-
livi, pokud se tyka nabidky rychlého zbohatnuti,
¢i jinych lukrativnich nabidek. Doufdm a pevné
Vvefim, Ze nestastny pfipad mélnického Iékate
byla prvni a posledni vlastovka na poli nigerij-
skych podvodU a Ze se nikdy nic podobného uz
u nds opakovat nebude. Je smutné a zarazejici,
Ze prvni obéti tohoto podvodného jednani byl
praveé lékar.

Nékteré dulezité pojmy a okruhy
pro samostatné studium
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